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Kernel

Debugging

e Kdy je treba ladit kernel?

—jsem
— pisu d

kernelovy vyvojar
river

— Kerne

mi pada a nevim proc

— chci védét, jak to funguje uvnitr
e Kdy neni treba ladit kernel?

— jsem-li normalni programator a
kernel povazuju za fungujici cernou

\' 2 A4

skrinku implementujici £UNIXovée

API



printk()

e vypis hlaseni a chyb do konzole, dmesg a
syslogu

e analogie fprlntf() — stejné pouziti, obdobna
syntaxe formatovaciho retézce

»You will know when you are a real kernel hacker when you
start typoing printf as printk in your user programs :)"

/usr/src/linux/Documentation/kernel-hacking. tmpl

e |ze pouzivat i v interrupt kontextu

e 1kB buffer — preteceni je problém uzivatele
e zapis do /dev/kmesg zplsobi printk ()
e parametry jadra

— earlyprintk=vga|
serial[, ttySn[, baudrate]]

— time — prefixuje vypisy Casem
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BIO0S-e820: 0000000000000000 — 00000000000
0000000000
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printk()

OMB HIGHMEM available.
256MB LOWMEM available
zapping low mapping

e nastaveni Urovné vypisu:

/* system is unusable */

#define KERN EMERG "<O0>"

/* action must be taken immediately */
#define KERN ALERT "<1>"

/* critical conditions */

#define KERN CRIT "<2>"

/* error conditions */

#define KERN ERR "<3>"

/* warning conditions */

#define KERN WARNING "<4>"

/* normal but significant condition */
#define KERN NOTICE "<5>"

/* informational */

#define KERN INFO "<6>"

/* debug-level messages */

#define KERN DEBUG "<T>"

e pouziti:

printk (KERN_ERR "%$s%d: adapter kernel panic.\n",
dev->name, instance) ;
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Oops!

e ,segfault v kernelu™ — pristup k paméti, kam
se pristupovat nesmi

e segfault je pro program fatalni, pro kernel
nikoliv
— napr. Oops v ovladac¢i m@ze nechat kernel ve
stabilnim stavu
— ale obecné oopsnuty kernel nelze povazovat za
nadale stabilni
e zplsobi vypis ladicich informaci (registry
procesoru, umisténi tabulek deskriptord
stranek, call trace...)

* klogd odchytava Oops, meni na logy,
pripadné automaticky (pomoci ksymoops)
nahrazuje adresy za nazvy funkci dle
System.map
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Oops — priklad

BIOS_eB820:

OMB HIGH
256MB LO

e priklad Oops:

Unable to handle kernel paging request at virtual address 211e2018

c0129577
*pde = 00000000

Oops: 0000
CPU: 0
EIP: 0010: [<c0129577>] Not tainted

Using defaults from ksymoops -t el£f32-i1i386 -a i386

EFLAGS: 00010083

eax: d7ee5000 ebx: b420e080 ecx: clé64e000 edx: c1615d04

esi: c16073d0 edi: 00000246 ebp: 000001£0 esp: d7c5de84

ds: 0018 es: 0018 ss: 0018

Process mount (pid: 25, stackpage=d7¢5d000)

Stack: 00000000 c0309c00 000001f0 00000000 cOlfadb7 c16073d0 000001f0 cl615a40
cl615700 c1615a40 c01fal26 00000001 000001£f0 00000000 c022£f793 cl1l615a40
00000001 00000000 000001f0 d7b6fde0 d7c5df14 0000006e bfffecOc 00000018

Call Trace: [<cO0lfadb7>] [<c01lfal26>] [<c022f793>] [<c0lf8acb>] [<c01£8720>]

[<c01£9450>] [<c0106d40>] [<c0106c4£f>]
Code: 8b 44 81 18 89 41 14 83 f8 f£ff 75 1d 8b 41 04 8b 11 89 42 04




System.map

* /boot/System.map-x.y.z

e tabulka symboll (zejm. globalni proménné a
funkce)

e pouziti:
— pri kernel Oops
— debugger

e vytvoren pri kompilaci kernelu (skript
scripts/mksysmap)
e priklad

— format: adresa typ jméno

c0344204 b pirq_table
c0344208 b pirqgq router
c034420c b pirgq router dev
c0344220 b ascii buffer
c0344224 b ascii_buf bytes

— podrobnosti: man nm



klogd

e Cte zpravy od kernelu
— z /proc/kmsg, je-li namountovan proc FS
— jinak volanim sys syslog()
— |ze ovlivnit parametrem
e preda zpravy dal
— syslogd
— do souboru (Ize nastavit)
— na konzoli (Ize filtrovat prioritu)

e odchytava Oopsy

e Oopsy lze prohnat pres ksymoops —
nahrada adres za symboly



syslogd

e standardni UNIXovy logovaci
démon

e zapsis pres UNIX socket
(/dev/log) nebo internet
sockety (remote debugging)

e konfigurace v
/etc/syslog.conf

e zapis knihovnimi funkcemi:

void openlog(const char *ident, int option,
int facility)

void vsyslog(int priority, const char *format,
va list ap);

void closelog(void) ;

int setlogmask (int mask) ;

void syslog(int priority, const char *format, ...);




Kdyz chci ohlasit chybu...

* BUG()

— obecné (v include/asm-
generic/bugs.h):

#define BUG() do { \
printk ("kernel BUG at %s:%d'\n", \

__FILE , LINE ); \
panic ("BUG!"); \
} while (O)

— na rlznych architekturach
predefinovano

* BUG ON()
— priblizné:

#define BUG ON(condition) \
if ((condition) '= 0) BUG() ;




Kernel a gdb

e Linus nema debuggery rad:

» Use the Source, Luke, use the Source. Be one with the code.'. Think of
Luke Skywalker discarding the automatic firing system when closing on the
deathstar, and firing the proton torpedo (or whatever) manually. Then do
you have the right mindset for fixing kernel bugs."

»I'm afraid that I've seen too many people fix bugs by looking at debugger
output, and that almost inevitably leads to fixing the symptoms rather than
the underlying problems."

Linus Torvalds

e jen ,read-only" rezim
— zadné zmény hodnot proménnych
— zadné breakpointy

o zkompilovat kernel s ladicimi informacemi (-g) a proc
FS (CONFIG_PROC_FS, CONFIG PROC_KCORE)

e pak stadi jen...

gdb vmlinux /proc/kcore

e ... adal normalni prace s gdb



kgdb

kgdb — bézné ladéni (breakpointy, watches...) kernelu
pomoci gdb

potreba 2 stroje (jeden testovany, druhy
monitorovaci), propojené sériovym kabelem

architektury i386, x86_64, ppc, s390

nutny patch do kernelu (gdb_stub, fault hndlery,
komunikace po kabelu), a modifikovana verze GDB

spustit testovany stroj s modifikovnym kernelem, pak
spustit monitorovaci stroj:

(gdb) target remote /dev/ttySl
Remote debugging using /dev/ttyS1
breakpoint () at gdbstub.c:1153
1153 }

(gdb) c

Continuing.

prenasi se konzolové vypisy
ladi se jako v obycejném gdb



Problémy s atomicitou a §

* in interrupt ()
— jsme v interrupt kontextu?
* in atomic()
— jsme v atomickém kontextu?

— atomicky kontext = kdyz urcite nebudeme
Ereplanovanl (spinlock, interrupt
andler,

* might sleep()
— ,anotace" funkci, které se mohou uspat

— pokud je zavolano v atomickem kontextu,
vypise stack trace, jinak nedéla nic

* might sleep if (cond)
— priblizne:

#define might sleep if(cond) \
if (cond) might sleep();




Magic SysRq

e ,magicka" kombinace klaves, pomoci niz Ize
poslat nekolik zakladnich prlkazu kernelu

e hodi se, kdyz se kernal néjak ,,poskodi*,
zasekne apod.

e x86: Alt+SysRqg+cmd, kde cmd je:
— 0 = shutdown

= reboot (bez sync/umount)

= vSem kromé init posSle SIGTERM

— i = vSem kromé init posle SIGKILL

— h = napoveda

O

(>

. zneu2|telne na produkcnich strojich
nepouzwatI

— zkompilovat kernel bez podpory Magic SysRq
(CONFIG MAGIC SYSRQ)

— vypnout v konfiguraci (sysctl -w
kernel.sysrqg=0, nebo /etc/sysctl.conf)



User Mode Linux

e spusti Linux jako uzivatelsky proces v Linuxu

Proces 2

Proces 1 | Proces 2 Proces 1 | User Mode Linux

e jen na x86
* na co mito je?
— non-root mUze ke kernelu

— snadné ladéni, gprof, gcov,...

— |ze zkousSet cokoliv bez obav ze shozeni systému —
»sandbox”

— rychlejsi nez ,klasicka™ simulace/virtualizace (max.
20% zpomaleni)

— hezka hracka :-)



User Mode Linux

e technicky: patch ke kernelu definujici novou
architekturu ,um"

e po kompilaci binarka 1inux
— Ize spustit jako kazdy jiny soubor
— namountuje filesystém ze souboru root f£s Ci
n€jakeého jiného, predpripravené soubory se daji
stahnout
e http://user-mode-linux.sourceforge.net/UserM
— vice informaci
— jak ladit UML
— sdileni soubort mezi vice user-mode Linuxy
— sdileni soubort s hostitelskym strojem (hostfs)
— feseni béznych i méné béznych problém



http://user-mode-linux.sourceforge.net/UserModeLinux-HOWTO.html
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HZ

e makro, urcujici frekvenci generovani
preruseni od casovace (IRQ 0)

e hodnota ovliviuje:

— pFesnost timerd

ranularitu timeslice pri planovani (a tedy
atenci proces()

— vykonnost poll () a select () (interné
vyuzivaji timer)

e granularita x overhead

e nastavitelné v konfiguraci pri kompilaci
kernelu (CONFIG HZ), default = 250

e drive HZ=100

e mimo kernel f/ roc, times(),...)
HZ=100 (kvd l? mpatlblllte)



jiffies

e jiffy = moment, okamzik, minutka
e globalni proménna kernelu
e pri kazdém tiku Casovace
inkrementovana = pocet tikd hodin
e nyni 64bitova vezre (jiffies 64),
na vetsiné architektur je 32bitova
verze spodnich 32 bitl z 64bitové
— pristup k 64 bitlim neni atomicky =>
pouzivat zamek xtime lock resp.
get jiffies 64()
e inicializovana na INITIAL JIFFIES
~ -5 minut (aby wrapnula a projevily
se bugy)



RTC

e Real Time Clock

e hodiny, vestavéné v pocitaci (typicky v
chipsetu)

e bézi, i kdyz je pocitaC vypnuty

e generuji preruseni (IRQ 8) s nastavitelnou
frekvenci
— 2 Hz—8192 Hz, jen mocniny 2

e |ze téz generovat signal pri kazdém updatu

hodin (kazdou sekundu) a alarmy

e preruseni se predavaji do /dev/rtc
— znakové zarizeni, jen pro cteni

— unsigned longs, vzdy informace o typu preruseni a
0 poctu preruseni daného typu od posledniho
cteni

e stavoveé informace v /proc/driver/rtc




RTC — pouziti z user-space

° #include \
<linux/include/linux/rtc.h>

e nastaveni frekvence, ¢asu, alarmt a dalsi
funkci pres ioctl ()
— frekvenci nad 64 Hz m{ze nastavit jen root
— konzervativni omezeni — 486/33 MHz zacCne

nestihat az pri 1024 Hz

e proces pak typicky zavola read () /select ()
na /dev/rtc, spi dokud nenastane preruseni
a precte informace o ném

e pri externi synchronizaci Casu stroje (napr.
pres NTP) se kazdych 11 minut preruseni na
chvilku zablokuje => nutno s tim pocitat



Obsluha preruseni casovace

* timer interrupt()
— volano se zakazanymi prerusenimi
— skutecna prace se odvede v dalsich

volanych funkcich

e broadcast preruseni ostatnim
procesortim v pripadé SMP

e inkrementace jiffies

e update systémového loadu
e update casll u procest

e spusténi timerd
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timeout

— jednou, netreba presn€, hodné expiruje
timer

— vickrat, potreba presné€, zridka expiruje
presnost: podle HZ
API:

extern void add timer on(struct timer list *timer,
int cpu);
static inline void add timer(struct timer list * timer)
extern int del timer(struct timer list * timer);
extern int mod timer (struct timer list *timer,
unsigned long expires) ;

struct timer list ({
unsigned long expires;

void (*function) (unsigned long) ;
unsigned long data;

};
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BogoMIPS

e Bogus Millions of Instructions per Second

e ,the number of million times per second a
processor can do absolutely nothing™ :-)

 velmi hruby odhad rychlosti procesoru

e pouziva se pro kalibraci délky internich
smycek (busy loops)

e hodnota se méri a vypisuje pri startu (fce

calibrate_delay)

— priklad na mém PC (Pentium M, 1.8 MHz, Linux ve
VMWare):

[dmajda@localhost /]$ dmesg | grep BogoMIPS
Calibrating delay loop.. 3637.24 BogoMIPS (1lpj=1818624)

— Ipj = loops per jiffy

e BogoMips mini-howto: http://www.clifton.nl
/index.html?bogomips.html
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Odkud jsem cerpal

* /usr/src/linux & grep :-)
e Google, Google, Google
— priliS mnoho zdrojd, abych je zde
vyjmenoval
— spousta stranek zastaralych,

neoznacuji popisovanou verzi jadra,
casto protirecici si informace

— na druhou stranu se toho da najit
prekvapive hodnée

— dobry zdroj: archivy rtiznych
mailing-listl, komentare v mailech k
patchtim



